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摘 要： 传统的包匹配算法不是无法运用于ＩＰＶ６环境，就是性能太差．本文把基于实数编码的差分演化算法与
传统的包匹配算法相融合．在适应值设计上引入变异系数的思想，从而使问题的处理更具有客观性．通过引入分布性
特征，自适应调整变异的剧烈程度，从而动态权衡种群的多样性和收敛性之间的矛盾．数值实验表明此算法与传统算
法相比，在速度、存储空间等综合性能上得到有效改善，另外本文提出的算法还有一个显著特点：包匹配的时间性能与

规则数目之间具有很弱的相关性，从而本算法适合处理高维和大规模包匹配问题．本算法运用到 ＩＰＶ６网络，使数据包
能快速转发．而且本文提出的方法具有普适性，适用于防火墙、路由器等网络设备．

关键词： 差分演化；变异系数；ＩＰＶ６
中图分类号： ＴＰ３９３ 文献标识码： Ａ 文章编号： ０３７２２１１２（２０１３）１１２１８１０６
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１３．１１．０１１

ＨｉｇＨＤｉｍｅｎｓｉｏｎＬａｒｇｅＳｃａｌｅＰａｃｋｅｔＭａｔｃｈｉｎｇＡｌｇｏｒｉｔｈｍｉｎＩＰＶ６

ＷＡＮＧＺｅｌｉｎ１，２，ＷＵＺｈｉｊｉａｎ１，ＹＩＬａｎ１
（１．ＣｏｍｐｕｔｅｒＳｃｈｏｏｌｏｆＷｕｈａｎＵｎｉｖｅｒｓｉｔｙ，Ｗｕｈａｎ，Ｈｕｂｅｉ，４３００７２，Ｃｈｉｎａ；２．ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙｏｆＮａｎｔｏｎｇＵｎｉｖｅｒｓｉｔｙ，

Ｎａｎｔｏｎｇ，Ｊｉａｎｇｓｕ２２６０１９，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ： ＩｆｔｈｅｔｒａｄｉｔｉｏｎａｌｐａｃｋｅｔｍａｔｃｈｉｎｇａｌｇｏｒｉｔｈｍｉｓｎｏｔａｂｌｅｔｏｂｅｕｓｅｄｉｎＩＰＶ６ｅｎｖｉｒｏｎｍｅｎｔ，ｉｔｍｕｓｔｂｅｏｆｐｏｏｒｐｅｒｆｏｒ
ｍａｎｃｅ．Ｔｈｉｓｐａｐｅｒｃｏｍｂｉｎｅｓｔｈｅｒｅａｌｎｕｍｂｅｒｃｏｄｉｎｇｄｉｆｆｅｒｅｎｔｉａｌｅｖｏｌｕｔｉｏｎａｌｇｏｒｉｔｈｍｗｉｔｈｔｈｅｔｒａｄｉｔｉｏｎａｌｐａｃｋｅｔｍａｔｃｈｉｎｇａｌｇｏｒｉｔｈｍ，
ｉｍｐｏｒｔｓｃｏｅｆｆｉｃｉｅｎｔｏｆｖａｒｉａｔｉｏｎｉｎｆｉｔｎｅｓｓｖａｌｕｅｄｅｓｉｇｎａｎｄｉｎｔｒｏｄｕｃｅｓｄｉｓｔｒｉｂｕｔｉｏｎｆｅａｔｕｒｅｔｏａｄａｐｔｉｖｅａｄｊｕｓｔｔｈｅａｃｕｔｅｎｅｓｓｄｅｇｒｅｅｏｆ
ｖａｒｉａｔｉｏｎ．Ｎｕｍｅｒｉｃａｌｅｘｐｅｒｉｍｅｎｔｓｓｈｏｗｔｈａｔｉｔｈａｓｈｉｇｈｅｒｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｅｄｗｉｔｈｔｈｅｔｒａｄｉｔｉｏｎａｌｏｎｅｓ．Ｐａｃｋａｇｅｍａｔｃｈｉｎｇｔｉｍｅ
ｐｅｒｆｏｒｍａｎｃｅｈａｓａｗｅａｋｃｏｒｒｅｌａｔｉｏｎｔｏｔｈｅｎｕｍｂｅｒｏｆｒｕｌｅｉｓａｎｏｔｈｅｒｓｉｇｎｉｆｉｃａｎｔｆｅａｔｕｒｅｉｎｔｈｅａｌｇｏｒｉｔｈｍ，ｓｏｉｔｉｓｓｕｉｔａｂｌｅｆｏｒｐｒｏｃｅｓｓ
ｉｎｇｈｉｇｈｐｅａｃｅｋｅｅｐｉｎｇｌａｒｇｅｓｃａｌｅｐａｃｋａｇｅｍａｔｃｈｉｎｇｐｒｏｂｌｅｍ．ＡｐｐｌｙｉｎｇｔｈｅａｌｇｏｒｉｔｈｍｔｏＩＰＶ６ｎｅｔｗｏｒｋ，ｔｈｅｐａｃｋｅｔｃａｎｌｉｎｅａｒｓｐｅｅｄ
ｆｏｒｗａｒｄ．Ｔｈｅｐｒｏｐｏｓｅｄｍｅｔｈｏｄｉｓａｐｐｌｉｃａｂｌｅｔｏｔｈｅｆｉｒｅｗａｌｌ，ｒｏｕｔｅｒａｎｄｏｔｈｅｒｎｅｔｗｏｒｋｅｑｕｉｐｍｅｎｔ．

Ｋｅｙｗｏｒｄｓ： ｄｉｆｆｅｒｅｎｔｉａｌｅｖｏｌｕｔｉｏｎａｒｙａｌｇｏｒｉｔｈｍ；ｃｏｅｆｆｉｃｉｅｎｔｏｆｖａｒｉａｔｉｏｎ；ＩＰＶ６

１ 引言

包匹配是下一代互联网络设备和新型网络服务的

核心技术．对于包的匹配已有许多学者进行了研究，并
提出很多重要的算法，但这些算法都不能很好的解决以

最小包长和最小包间隔在路由器端口上双向传输的同

时不引起丢包，即线速转发的问题．特别是 ＩＰＶ６逐步推
广，传统的包匹配算法不是不适应新的要求，就是性能

急剧下降［１］．
目前研究的报文匹配算法可以概括成五类：基于

Ｔｒｉｅ树的算法、基于空间分割的算法、启发式算法以及
基于硬件的算法以及基于智能的算法．基于Ｔｒｉｅ的算法

主要包括 ＨｉｅｒａｒｃｈｉｃａｌＴｉｒｅｓ［２］，ＳｅｔｐｒｕｎｉｎｇＴｒｉｅ［３］，Ｇｒｉｄｏｆ
Ｔｒｉｅ［４］以及 ＥＧＴＰＣ［５］，ＨｉｅｒａｒｃｈｉｃａｌＴｉｒｅｓ的时间性能太
好，ＳｅｔｐｒｕｎｉｎｇＴｒｉｅ是对 ＨｉｅｒａｒｃｈｉｃａｌＴｉｒｅｓ的改进，但空间
消耗大大增加，ＧｒｉｄｏｆＴｒｉｅ是对 ＳｅｔｐｒｕｎｉｎｇＴｒｉｅ的进一
步改进，时间空间性能都得到改善，但也无法做到在路

由器、防火墙中报文的线速匹配，而且它只适用二维空

间匹配，也不适用于 ＩＰＶ６环境．并且在初始数据结构的
建立以及规则删除和插入时需要花费很长的时间．不适
合运用于高维的情况，．基于空间分割的算法主要有
ＡＱＴ［６］，ＦＴＳｔｒｅｅ［７］，ＨｉＣｕｔｓ［８］以及 ＨｙｐｅｒＣｕｔｓ［９］算法等，这
些算法在时间效率方面在一些实际情况下优于基于

Ｔｒｉｅ树的算法，但是只适用于低维度的情况，当维数变
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高，规则数增大时，会造成时间和空间复杂度的急剧增

大，不适合 ＩＰＶ６高维的数据包匹配．ＨｙｐｅｒＣｕｔｓ方式在
现在的包匹配中常用．基于启发式的算法以 ＲＦＣ［１０］为
代表，此方法在时间效率上目前是比较理想，但内存消

耗非常大．在 ＩＰＶ６环境很容易发生空间爆炸．基于硬件
的方法目前大多使用ＴＣＡＭ［１１］，此方法虽然简单、高速，
但价格昂贵、功耗非常大．

基于智能的算法有基于 ＡＣＯ的算法［１２］，解决组合
优化问题的优势没有在此算法中得到充分体现，此算

法随规则数的增长内存消耗显著增长，搜索速度也显

著下降，不适合 ＩＰＶ６下的高维、大规模的数据包匹配．
基于ＤＥ的算法［１３］运用格雷码，在处理实数问题时存在
明显缺陷，在分布性方面的考虑欠科学以及一些重要

参数的选择缺乏动态考虑，没有考虑 ＩＰＶ６环境、考虑问
题规模不大．本文首先分析研究解决实数编码问题的
差分演化算法，然后将它与传统的包匹配算法进行融

合，从而设计出一种基于实数编码的差分演化的包匹

配算法（ＲｅａｌｂａｓｅｄＤｉｆｆｅｒｅｎｔｉａｌＥｖｏｌｕｔｉｏｎＰａｔｃｋｅｔＭａｔｃｈｉｎｇ，
ＲＤＥＰＭ）．

２ 基本思想

数据包采用五元组（源 ＩＰ地址、目的 ＩＰ地址、源端
口、目的端口、协议）来确定一个分组．在 ＩＰＶ６协议里 ＩＰ
地址以××××：××××：××××：××××：××
××：××××：××××：××××：的形式存在．
源ＩＰ和目的 ＩＰ地址从高位到低位，把每一段分别

标识为 ｘｉｊ，ｉ∈｛１，２｝，ｊ∈｛１，２，３，４，５，６，７，８｝．

Ｘｉ＝Ｅｘｔｒａｃｔ（ＩＰ）＝∑
８

ｊ＝１
（ｘｉｊｍｏｄ１０２４λ），ｉ∈｛１，２｝（１）

其中λ参数的值根据网络规模进行设计，在处理 ｘｉ１时，
本算法只考虑单播的情况，最高三位的值固定为００１，
故 ｘｉ１不考虑最高三维的值．

源端口和目的端口都是以十六位二进制表示，以

相应的十进制 Ｙ３、Ｙ４标识．Ｘｉ＝Ｙｉｍｏｄ１０２４λ，ｉ∈（３，４），
上层传输层协议用八位的二进制表示，以相应的十进

制 Ｘ５标识，设 Ｘ表示向量（Ｘ１，Ｘ２，Ｘ３，Ｘ４，Ｘ５）．

Ｆ（Ｘ）＝（∑
５

ｉ＝１
αｉＸｉ＋λβ）ｍｏｄ １０２４λ （２）

Ｆ（Ｘ）∈（０，１０２４λ），并且 Ｆ（Ｘ）为整数，０αｉ１，０β
１０２４．

依据公式（１）、（２），Ｆ（Ｘ）函数把 Ｘ映射到一维空
间（０，１０２４λ）．Ｆ（Ｘ）函数的目的就是把无规则的规则
库映射到一个区间．

本文在映射函数 Ｆ（Ｘ），Ｘ域空间和Ｆ（Ｘ）映射空
间已知的条件下，识别αｉ和β的参数值．定义向量 Ａ为
（α１，α２，α３，α４，α５），本文运用差分演化算法来搜索使适

应值最小的 Ａ和β的组合．
本算法采用实数进行编码，以便引入与问题领域

相关的启发式信息以增加演化算法的搜索能力．另外
如运用二进制编码或 ｇｒａｙ编码，在 ＩＰＶ６环境将造成个
体编码太长．在采用实数编码时要考虑下面两个问题．

（１）群体个体的描述：个体是一个实数向量，向量
中的每个元素都是一个连续的变量．例如个体用向量
Ｓｉ（ｓｉ１…ｓｉｊ…ｓｉｎ），ｎ是问题的维数，Ｓｉ表示第ｉ个个体，
ｓｉｊ表示第ｉ个个体的第ｊ个分量，ｓｉｊ是一个浮点数，范围
在［ｌ（ｊ），ｕ（ｊ）］．

（２）在对个体进行变异操作时，如 ｓｉｊ的值超出
［ｌ（ｊ），ｕ（ｊ）］，要进行相应的操作．可以选择按下列公式
进行：

ｓｉｊ＝
ｌ（ｊ）， ｓｉｊ＜ｌ（ｊ）
ｕ（ｊ）， ｓｉｊ＞＝ｕ（ｊ{ ）

（３）

也可以按下列公式进行

ｓｉｊ＝
２ｌ（ｊ）－ｓｉｊ， ｓｉｊ＜ｌ（ｊ）
２ｕ（ｊ）－ｓｉｊ， ｓｉｊ＞＝ｕ（ｊ{ ）

（４）

本文算法采用下列公式进行：

ｓｉｊ＝

ｌ（ｊ）， ｓｉｊ＜ｌ（ｊ）ａｎｄｒ＜０．５
２ｌ（ｊ）－ｓｉｊ， ｓｉｊ＜ｌ（ｊ）ａｎｄｒ＞＝０．５
ｕ（ｊ）， ｓｉｊ＞ｕ（ｊ）ａｎｄｒ＜０．５
２ｕ（ｉ）－ｓｉｊ， ｓｉｊ＞ｕ（ｉ）ａｎｄｒ＜０．










５

（５）

其中 ｒ是一个范围在［０，１］之间的随机数．
基本差分演化算法：父代两个相异随机个体进行

差操作得到的差分矢量加到随机选择的第三个相异个

体上，生成一变异个体，接着按照一定的概率，父代个

体与变异个体之间进行交叉操作，生成一新个体，在父

代个体与新个体之间根据适应值的大小进行选择操

作，选择适应值较优的个体作为子代．
本文变异时依据下列公式（６）进行操作．
νｍ（ｔ＋１）＝Ｓｇｂｅｓｔ（ｔ）＋Δ（ｔ，Ｓｒ２（ｔ）－Ｓｒ３（ｔ）） （６）

其中 ｍ≠ｇｂｅｓｔ≠ｒ２≠ｒ３，ｔ为当前演化代数，而函数
Δ（ｔ，ｘ）的值域为［０，ｘ］或［ｘ，０］，并使得当 ｔ增大时，Δ
（ｔ，ｘ）接近于 ０的概率大增，即 ｔ的值越大，Δ（ｔ，ｘ）取
值接近于０的概率越大，从而可以做到演化初期更多的
考虑全局搜索，而在后期偏向于局部搜索．

Δ（ｔ，ｘ）＝ｘ（１－τε），其中ε＝（１－ｔ／Ｔ）η （７）
其中τ是［０，１］上的一个随机数，Ｔ表示最大代数，η是
决定变异激烈程度的一个参数，起着调整局部搜索区

域的作用，其取值一般为｛２，３，４，５｝，本算法数值实验中
此参数取值２．

当νｍｊ（ｔ＋１）超出［ｌ（ｊ），ｕ（ｊ）］，根据公式（５）进行
处理．Ｓｒ２（ｔ），Ｓｒ３（ｔ）是父代随机选择的两对个体，进行
锦标赛选择得到的两个相异个体，Ｓｇｂｅｓｔ（ｔ）是父种群最
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优个体．
交叉时依据式（８）进行操作．

μｍｊ（ｔ＋１）＝
νｍｊ，（ｔ＋１）， ｒａｎｄ（）≤ＣＲ
ｓｍｊ，（ｔ）， ｒａｎｄ（）＞Ｃ{

Ｒ
ｊ＝１，２，…Ｎ．

（８）
ＣＲ＝ＲＥＤＮ／（６４λ） （９）

其中ＲＥＤＮ定义为：如 Ｘ域中数目超过Ｍ阀值（本文中
此值设置为５）的点，且这些点从 Ｘ域映射到Ｆ（Ｘ）域
同一个点，Ｆ（Ｘ）域中这样的点定义为冗余点，Ｆ（Ｘ）域
中冗余点的数目定义为ＲＥＤＮ．而λ值根据网络规模进
行设置，λ的值的设置确保ＣＲ大于１为小概率事件．

如何做到 ＣＲ的值大于１是小概率事件，λ必须如
下设置：设规则数为 ｎ，冗余点所映射掉的规则数为 Ｓ，
被映射的区域离散点的规模为 Ｙ（本文中设置为规则数
规模 ｎ的１５倍，即１５ｎ），如果 ＣＲ＞＝１，即ＲＥＤＮ＞＝
６４λ，即 Ｓ＞＝６４Ｍ／λ，从而要使 ＣＲ的值大于１是小概
率事件，λ设置时必须使［（Ｙ－Ｓ）／Ｙ］ｎ为小概率事件．

ＣＲ值越高，则νｍ（ｔ＋１）对μｍ（ｔ＋１）的贡献越多，
有利于局部搜索和加速收敛速率；如果 ＣＲ越小，则

νｍ（ｔ＋１）对μｍ（ｔ＋１）的贡献越小，有利于保持种群的
多样性和全局搜索．由此可见，在保持种群多样性与收
敛速率之间是矛盾的．在本文中 ＣＲ动态变化，而不是
固定不变，在 Ｆ（Ｘ）域中被映射的点分布性较好时，Ｎ
的值会相应的降低，从而达到 ＣＲ的值自动变小，相反，
Ｎ的值会提高，从而 ＣＲ的值会相应增加．这样就能自
动权衡种群多样性和收敛速度之间的矛盾．ＣＲ如设置
一个恒定值，会带来预处理时间的增加、匹配平均时间

的恶化，如表１数值实验所示：
表１ ＣＲ不同设置带的包匹配性能比较

规则数

１Ｋ ５Ｋ １０Ｋ

预处

理时

间（ｓ）

包匹

配时

间（ｓ）

预处

理时

间（ｓ）

包匹

配时

间（ｓ）

预处

理时

间（ｓ）

包匹

配时

间（ｓ）

ＣＲ＝０．５ ５４１ ０．０００００２ １３１８ ０．００００２２４ ３７２１ ０．０００００２８

ＣＲ＝０．１ １４５９ ０．０００００３７ ３５９２ ０．０００００５８ ７８１５ ０．０００００８４

ＣＲ＝０．９ １４７３ ０．０００００３６ ３５７７ ０．０００００６２ ８２６４ ０．０００００７９

ＣＲ动态 ３１７ ０．０００００１７ ９１８ ０．０００００２１ ２００３ ０．０００００２２

选择操作依据下列公式（１０）进行操作．

ｓｍ（ｔ＋１）＝
μｍ（ｔ＋１）， ｉｆμｍ（ｔ＋１）适应值小于 ｓｍ（ｔ）
ｓｍ（ｔ），{ ｏｔｈｅｒｗｉｓｅ

（１０）
在评价种群个体时，产生的个体是优还是劣，需要

适应性度量．适应值计算方法设计的成功与否是一件
关键性的工作，因为它是算法演化过程的驱动力，是自

然选择的唯一依据，改变种群内部结构的操作皆通过

适应值加以控制．
设计适应性度量：

Ｆ（Ｘ）域中冗余点的数目越少，即ＲＥＤＮ点越小，种
群个体就越优．统计 Ｆ（Ｘ）域中被 Ｘ域映射到的点，这
些点的平均值记为珔Ｅ．再计算出标准差 Ｓ，根据 ＣＶ＝
Ｓ／珔Ｅ，计算出变异系数 ＣＶ，－ＣＶ值越小，种群个体就越
优．

ＲＥＤＮ和ＣＶ都是从Ｆ（Ｘ）域中被映射到的点的分
布性能来考虑问题．利用统计学原理来保证点的分布
性，分布性越好，内存空间占用就越少．而且包的匹配
速度与 Ｆ（Ｘ）域中被映射到的点的分布性有很大关系，
分布性性越好，包的匹配速度相应提高．

设 ｘ域映射到Ｆ（Ｘ）中同一个点 ｉ的数目定义为
Ｈ（ｉ）；Ｖ为ｘ域所有映射点的总和，定义如式（１２）

Ｖ＝∑
ｎ

ｉ＝１
Ｈ（ｉ） （１１）

其中 ｉｆ Ｈ（ｉ）＝０ ｔｈｅｎ Ｈ（ｉ）＝ω，ω 可以调节，
Ｆ（Ｘ）中如存在点没有被映射到会带来内存的浪费，适
当把ω动态增加，得到的 Ａ，β组合会减少内存消耗．
本文的数值实验中取值为１．

令 Ｔ（ｉ）＝
１， ｉｆＨ（ｉ）≠０
０，{ Ｏｔｈｅｒｗｉｓｅ

（１２）

令 Ｔ＝∑
ｎ

ｉ＝１
Ｔ（ｉ）；ＶＡＶＥ＝Ｖ／Ｔ （１３）

由式（１１）～（１３）得到的 ＶＡＶＥ这个指标可以用来分
析 Ｆ（Ｘ）域中点被映射的密集度，通过它观察包匹配的
时间效率随规则数增长的变化情况．它的值越小意味
着被映射的点分布越均匀，分布性能越好．

令 ｆ（Ａ，β）＝ＲＥＤＮ－ψＣＶ＋ＶＡＶＥ （１４）

，ψ，是用来调节 ＲＥＤＮ、Ｇ以及对适应值的贡献大
小，、ψ、的值在０和１之间，和为１，本算法取初始值
为０３、０３、０４，如果在实验结果中观察发现，虽然适应
值较优，但冗余点太多，此时就提高以及值，从而相
应的降低ψ的值．衡量种群个体的指标就是ｆ（Ａ，β），它
的值越小，个体就越优，寻找 Ａ，和β的最优组合，就是
搜索使 ｆ（Ａ，β）的值最小的 Ａ，β组合．

由式（９）中ＲＥＤＮ的描述知Ｆ（Ｘ）域中的点可能有
多个 Ｘ映射，这样就可能有多个规则存放在同一个点，
可以借助传统方法设计一个指针链表串联多个规则，

以保证包匹配顺利进行．
当防火墙或者路由器收到数据包时，分析数据包

的协议头，提取出 ＩＰ地址，根据 Ｅｘｔｒａｃｔ（ＩＰ）和 Ｆ（Ｘ）两
函数计算出此数据包映射的点，如此点存在多个规则，

依据指针链表进行顺序查找．
本文的基本思想运用差分演化算法预计算出的
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Ａ、β值，从而使散列函数的生成更具有科学性，然后结
合指针链表组建规则表．

３ 算法设计

由算法１产生 Ａ，β最优的组合，根据 Ｆ（Ｘ）函数
把所有规则映射到０到１０２４λ的一维空间，一维空间的
每个点最多可能有 Ｓ个规则，对这个规则设计一个指
针链表串联．

算法１
Ｉｎｐｕｔ：最大代数 Ｔ，种群数 ｐｎ，新旧个体差值的阀值ΔＳ，λ，，ψ，，η，ω
Ｏｕｔｐｕｔ：Ａ，β

Ｓｔｅｐ１ 初始化 Ｐ（０），ｔ＝０；设置计数器 Ｃ的初值为０；
Ｓｔｅｐ２ 根据公式（１４）构造出 ｆ函数计算Ｐ（ｔ）中每个个体的适应

值，确定新的最优个体 Ｓ′ｇｂｅｓｔ（ｔ），计算和原来的最优个体 Ｓｇｂｅｓｔ（ｔ）的
差值，并把差值和阀值ΔＳ相比较，如小于阀值ΔＳ，计数器 Ｃ增加１，

Ｓｔｅｐ３ 如果 ｔ大于Ｔ或者计数器Ｃ的值大于３，则停止算法运
行，并输出最优解；否则转ｓｔｅｐ４；

Ｓｔｅｐ４ 根据锦标赛选择产生两个相异个体 Ｓｒ２，Ｓｒ３；
Ｓｔｅｐ５ Ｐ（ｔ）根据公式（６）进行变异产生νｍ（ｔ＋１），根据公式（９）

计算出 ＣＲ；
Ｓｔｅｐ６ 根据公式（８）进行交叉操作产生μｍ（ｔ＋１）；
Ｓｔｅｐ７ 根据公式（１０）进行选择操作产生 Ｓｍ（ｔ＋１）；
Ｓｔｅｐ８ ｔ＝ｔ＋１，转Ｓｔｅｐ．

当一个数据包到达防火墙、或者路由器时，执行算法２．

算法２
Ｉｎｐｕｔ：Ａ，β，到达的数据包
Ｏｕｔｐｕｔ：对包进行相应的处理

Ｓｔｅｐ１ 根据到达的数据包，提取出ＩＰ地址，根据 Ｅｘｔｒａｃｔ（ＩＰ）函数
等，计算出 Ｘ向量的值，再根据ａｌｇｏｒｉｔｈｍ（１）演化出的 Ａ和β组合，代
入 Ｆ（Ｘ）中；

Ｓｔｅｐ２ 根据 Ｆ（Ｘ）映射的一维空间的相关点，搜索此点对应的
规则，如超过一条规则，则根据传统的顺序查找的算法在链表中进行

搜索；

Ｓｔｅｐ３ 如果规则不存在，依据相应的缺省规则进行处理；

Ｓｔｅｐ４ 如规则存在，以规则中规定的动作进行相应处理．

４ 算法分析

４１ 时间复杂性分析：

定理 本文提出的 ＲＤＥＰＭ算法能够实现 ＩＰＶ６环
境下的高维大规模数据包的快速转发．

证明

（１）算法２第一步根据式（１）易知，Ｅｘｔｒａｃｔ（ＩＰ）的时
间复杂度为Θ（１）；即算法 ２中 Ｓｔｅｐ１的时间复杂度为

Θ（１）
（２）算法２中Ｓｔｅｐ２由 Ｘ计算出Ｆ（Ｘ）的时间复杂

度为Θ（１），即算法２中 Ｓｔｅｐ２的时间复杂性为Θ（１）．

（３）算法 ２中 Ｓｔｅｐ３由算法 １易知，Ｘ域映射到
Ｆ（Ｘ）域中同一点的 Ｘ数目不可能超过阀值Ｍ（本文验
证实验中设为５），在链表中查找匹配具体规则时，成功
搜索的平均时间消耗为 Ｍ／２，最坏情况下为 Ｍ，搜索不
成功的时间消耗为 Ｍ，无论查找匹配成功与否，无论最
坏情况，还是平均情况，时间消耗都是Θ（１），即算法 ２
中 Ｓｔｅｐ３、Ｓｔｅｐ４的时间复杂度为Θ（１）．

（４）Θ（１）＋Θ（１）＋Θ（１）的时间复杂度为Θ（１），即
算法２的时间复杂度为Θ（１）

从而得证ＲＤＥＰＭ算法能够快速转发数据包．
在生成规则库的过程中，即预处理过程相对于传

统的方式还是耗时略多．但对于规则的删除以及在链
表中的规则数不超过阀值的条件下的规则添加也会做

到线性时间消耗．
４２ 空间复杂性分析：

内存空间消耗在数据包转发过程中，是Θ（１）．但
在数据预处理过程中为 Ｏ（Ｎ），Ｎ为规则库中规则数的
规模．存储规则时需要消耗约１５Ｎ～２Ｎ的范围的内存
空间，一般为规则数的 １５倍，当 Ｆ（Ｘ）域中映射点的
分布性能不良时，可以通过调节内存消耗量来改善，但

因为本算法中 ＣＲ的动态变化在某种程度上减少了这
种可能．另外在公式１１中引入动态ω，也是从改善内存
消耗的角度考虑．
４３ 被映射点的分布性分析：

公式 ＣＲ、ＣＶ以及ＶＡＶＥ，都是从不同角度来衡量映
射点的分布性，在算法（１）中限制 Ｆ（Ｘ）域单点被映射
的次数 Ｍ，另外从适应值函数角度来选择映射点分布
性较优的 Ａ和β组合．从而保证映射分布的良好性能．
本文在计算适应值时还采用人机交互的模式，在适应

值良好，但分布图效果明显存在冗余点过多时，调节适

应值的、ψ、参数，适当降低ψ，提高和的值．从
而改善分布性能．

５ 实验和结果

将本文提出的算法与算法ＲＦＣ和ＨｙｐｅｒＣｕｔｓ进行对
比实验，ＲＦＣ是目前包匹配速度最理想的算法，Ｈｙｐｅｒ
Ｃｕｔｓ是目前运用的比较多的算法，综合性能较优．实验
是在模拟环境下进行的．在实验中，设置防火墙数据包
每秒钟到达４００ｋ个，每次测试时间为１０ｓ．仿真所用的
操作系统平台是 ＲＨＥＬ５０，ＣＰＵ是酷睿 Ｅ７５００双核
２９３ＨＺ，４Ｇ内存；所用的模拟器是 ＮｅｔｗｏｒｋＳｉｍｕｌａｔｏｒ
ｖ２２７．基于６组实验数据，观察当规则数线性增长时，
三种算法的各个性能参数的变化情况．本实验对象是
防火墙规则．规则生成遵循随机的原则，实验结果是运
算６０次的均值．
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表２ ３种算法性能比较

预处理

时间（ｓ）
每个包匹

配时间（ｓ）
内存消

耗（ＭＢ）
预处理

时间（ｓ）
包匹配

时间（ｓ）
内存消

耗（ＭＢ）

规则数５００ 规则数１ｋ

ＲＤＥＰＭ １３４ ０．０００００１５ ２３．４６ ３１７ ０．０００００１７ ３５．４１

ＲＦＣ ７６３ ０．０００００１２ ２７．５２ ３６１ ０．０００００１４ ９５．１７

ＨｐｅｒＣｕｔｓ ２３ ０．００００１２２ ４０．２３ ４９ ０．００００２４２ ４５．１７
规则数３ｋ 规则数５ｋ

ＲＤＥＰＭ ７７６ ０．０００００１９ ４２．３０ ９１８ ０．０００００２１ ．７３．５２

ＲＦＣ ７８２ ０．０００００２７ ４０３．２６ １３６２ ０．０００００３９ ８９６．８５

ＨｐｅｒＣｕｔｓ ２５７ ０．００００４７８ ５５．３９ ６７２ ０．００００８４９ ５９．６２
规则数８ｋ 规则数１０ｋ

ＲＤＥＰＭ １５７３ ０．００００００２１ ９５．９２ ２００３ ０．０００００２２ １２１．３２

ＲＦＣ ２１３４ ０．００００００６１２０１３．０２ ５２６３ ０．０００００８５３２７６．３９

ＨｐｅｒＣｕｔｓ １０２３ ０．００００１２４１ ６８．９７ １４２９ ０．０００３１７８ ８３．０２

表２展示了３种算法的数据结构建立时间消耗、数
据包转发平均时间消耗、以及内存平均消耗．

从表２以及图 ２来看，本文提出的 ＲＤＥＰＭ算法在
预处理时间消耗上比ＲＦＣ优越；从表２以及图３可以发

现，本文提出的ＲＤＥＰＭ算法在内存消耗性能上远远优
越于ＲＦＣ，而且从图３看，ＲＦＣ的内存消耗随着规则数
的增加剧烈增加．这种内存消耗爆炸性增长方式不能
适应大规模包匹配．

从表 ２和图 ２可以观察出，本文提出的算法
ＲＤＥＰＭ在数据包的匹配平均时间消耗上优越于 Ｈｉｐｅｒ
Ｃｕｔｓ，更难能可贵的是，本文提出的 ＲＤＥＰＭ算法随规则
数规模的增长，数据包匹配的平均时间消耗只呈现微

弱的增长，而 ＨｉｐｅｒＣｕｔｓ的增长幅度比较大．从而说明虽
然 ＨｉｐｅｒＣｕｔｓ在预处理以及内存消耗上有一定的优势，
但由于数据包的匹配时间消耗性能欠佳，也不适合

ＩＰＶ６环境下的大规模包匹配．
从综合性能角度，本文提出的算法综合ＲＦＣ的数据

包匹配时间消耗性能的优越性和ＨｉｐｅｒＣｕｔｓ的内存消耗的
性能的优越性．适用于ＩＰＶ６环境下的大规模包匹配，本算
法在１０ｋ的规则数规模下，能做到４５４５４５ｋｐｐｓ．

从图４到图９可以观察到 Ｘ域在Ｆ（Ｘ）域上映射
的分布情况，在规则数相应从５００线性增长到１０ｋ时，
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发现分布效果理想，从而保证包匹配的平均性能相应

很好．分布性理想意味着在 Ｆ（Ｘ）域上的冗余点比较
少，这样就使链接的规则数超过阀值的链表数量较少．
从而改善包匹配的时间消耗性能．

６ 总结

本文把差分演化算法运用于 ＩＰＶ６环境下数据包的
匹配，从而建设性地解决在合理的内存消耗下，实现数

据包快速转发问题．本文提出的算法非常适合于 ＩＰＶ６
环境下的高维大规模的数据包的匹配．由于处理的是
ＩＰＶ６环境下的高维大规模问题，本算法在预处理时间
消耗性能上，相对于 ＨｉｐｅｒＣｕｔｓ等经典算法还是存在一
定的差距．本文的进一步工作就是运用演化算法本身
的固有并行性，借助ＧＰＵ进一步解决此问题；此外探索
融合相应的智能算法来进一步改善算法的性能．
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